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Rev. No | Rev. Tarihi Aciklama

00 03.09.2018 ik Yayin

01 09.09.2021 Egitim &lcutlerinin nasil yapildigina dair gincelleme.

02 27.05.2022 Egitim dlcut agirliklarina dair giincelleme.
1. AMAC

Bu prosediiriin amaci, Bilecik Seyh Edebali Universitesi Bilgi islem Daire Bagkanligrnda
uygulanan Bilgi Gulvenligi Yonetim Sistemi (BGYS) dahilinde vyapilan faaliyetlerin
performanslarinin dl¢iimesi ve denetlenmesidir.

2, SORUMLULUK

Bu prosedirin uygulanmasindan Bilgi Guvenligi Yonetim Sistemleri Yonetim Temsilcisi
(BGYS-YT) ve Bilgi Islem Daire Baskani basta olmak Uzere kurumda calisan herkes
sorumludur.

3. PROSEDUR
3.1. Genel

Kurum igerisinde sistemin izlenmesi, Bilgi Glvenligi Yonetim Sistemi’nin performansinin
test edilmesi, dlgulmesi ve izlenmesi icin metotlar belirlenmistir.

3.2. Risk Analizleri

Risk analizleri, tehditler ve zayifliklar BGYS.PRS.08 Risk Yonetimi Prosediuri’ne gore
gergeklestirilir, dlgulur ve izlenirler.

3.3. Testlerin Segilmesi ve Onaylanmasi

Bilgi Guvenligi Yonetim Sistemi dahilinde kurumumuzda uygulanacak testler BGYS Ekibi
ve teknik ekibin birlikte yaptiklari incelemeler ve toplantilar sonucunda belirlenir. Belirlenen
testler BGYS-YT Tarafindan Bilgi Glvenligi Test Araclari Listesine islenerek Daire Bagkani’nin
onayina sunulur. Daire bagkani onayladiktan sonra liste revize edilene kadar ilgili programlar
Bilgi Guvenligi Testleri icin kullanilmaya devam eder. Testlerin degistiriimesi veya yenilenmesi
ile ilgili konular BGYS Ekibinin de katildigi faaliyet degerlendirme toplantilarinda konusulur. Bu
toplantilar ihtiyag goéruldugu takdirde BGYS-YT istegi Uzerine Daire Baskanrnin onayi ile
gerceklestirilir. Programlardaki glncellemeler teknik ekip tarafindan testler yapilmadan énce
kontrol edilerek testlerle ilgili glincellemeler DF istek Formu ile BGYS ekibinin dikkatine sunulur.
Yapilan incelemeden sonra BGYS Ekibi program lzerinde yapilacak degisiklerle ilgili son karari
verir.

3.4. Testlerin Uygulanmasi

Bilgi Guvenligi Testleri planlanan zamanlarda yilda en az bir kez yapilmak uzere, BGYS-
YT ve teknik ekip tarafindan belirlenen tarihlerde i¢ tetkiklerden en az 10 gun énce tamamlanir.
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3.5. Raporlanmasi

Bilgi Guvenligi Testleri programlarin verdikleri kagit kopyalarla birlikte BGYS.FRM.11.01.
Aciklik Raporuna iglenir. Uygulanan Bilgi Guvenligi Testlerinin raporlari dnce BGYS Ekibi
tarafindan incelenir ve daha sonra ilgili iyilestirme 6nerileri ile birlikte BGYS-YT onayina sunulur.

Testler tamamlandiktan sonra testlerde ortaya ¢ikan agikliklarin diusurilmesi igin teknik
ekip tarafindan DF istek Formu olusturularak BGYS-YT tarafindan Daire bagkaninin onayina
sunulur. Onay alan iyilestirmeler teknik ekip tarafindan derhal gerceklestirilerek ilgili testler
tekrarlanir ve yine onay surecine girer. Testler onaylandiktan sonra ilgili iyilestirmeler ve
acikliklar giderilene kadar teknik ekip tarafindan 3. sahislarin ulasamayacagi yerlerde saklanir.

3.6. Testlerin Gegerliligi

Bilgi Guvenligi icin uygulanan testlerin gecerliligi teknik ekip ve BGYS ekibi tarafindan
testler yapilmadan en az bir hafta dnce incelenir ve ilgili degisiklikler veya zorunluluklar BGY S-
YT dikkatine sunulur.

3.7. Egitimlerin Olgiilmesi

Bilgi Guvenligi kapsaminda gergeklestirilen egitimlerin degerlendiriimesi ve sonucunda
bu degerlendirmeler kapsaminda yapilan anketlerle egitim performans élgtimleri gerceklestirilir.

Kullanici anketleri degerlendirmesi 5’li Likert Olgcegine gore yapilmaktadir. Ankette
"Kesinlikle Katilmiyorum (1)" "Katiimiyorum (2)", "Kismen Katilyorum (3)",
"Katiliyorum(4)", "Kesinlikle Katiliyorum (5)" alanlarinda secilenler cevap sayisi ile ilgili
Olcek alan agirligi carpilarak elde edilen toplam degerin kullanici sayisina gore ortalamasi
hesaplanmaktadir.

Egitim anketleri degerlendirmesi 5’li Likert Olgcegine gore vyapilmaktadir. Ankette
"Kesinlikle Katilmiyorum (1)" "Katilmiyorum (2)", "Kismen Katiliyorum (3)", "Katiliyorum
(4)", "Kesinlikle Katilyorum (5)" alanlarinda secilenler cevap sayisi ile ilgili 6l¢cek alan agirhgi
carpilarak elde edilen toplam degerin kullanici sayisina gore ortalamasi hesaplanmaktadir.

Dis paydas anketleri coktan se¢gmeli sorular igin 5’li Likert dlgegine gore yapilmaktadir.
Ankette "Kesinlikle Katilmiyorum (1)" "Katilmiyorum (2)", "Kismen Katiliyorum (3)",
"Katiliyorum (4)", "Kesinlikle Katiliyorum (5)" alanlarinda segcilenler cevap sayisi ile ilgili
Olcek alan agirligi carpilarak elde edilen toplam degerin kullanici sayisina gore ortalamasi
hesaplanmaktadir. ikili cevap seceneklerinde (Evet-Hayir) kullanicilarin olumlu cevabinin
toplam cevaba bolunerek (Evet/(Evet+Hayir)) yuzdesel dederi (%) hesaplanmaktadir. Agik uglu
ve gorus bildiriimesi istege bagh olarak sorulan sorularda ise goérisu Olan-Olmayan

seceneklerinden cevap verilen duruma goére Olumlu-Olumsuz seklinde degerlendiriimektedir.

Yapilan performans degerlendirmelerinde elde edilen sonuglarin genel ortalamasi %60
ve Uzeri ise “Basarill”, altinda ise “Basarisiz” olarak kabul edilmektedir.

Olgek ve Agirlik Tablosu:
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5'li Likert Olgegi Puan Karsihg ifade Olgek Alan Agirhg
5 Kesinlikle Katiliyorum %100
4 Katiliyorum %80
3 Kismen Katiliyorum %60
2 Katilmiyorum %40
1 Kesinlikle Katilmiyorum %20

Basari hesaplama formiilu (Coktan Se¢meli Sorular):

Z-ﬁ Anket secenedini isaretlieyen kullanici sayisi) x (Olcek alan agiriigi)
Anket Kullanici Sayisi

Basari Yiizdesi(%|=
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Basari hesaplama formiilii(iki Secenekli Sorular):

{Evet Cevabi)

Basar: Yiizdesi{%|=

Ankete cevap savisi{Evet+Hayir)

4. ILGILi DOKUMANLAR:
* Risk Yonetimi Proseduru
+ DF istek Formu
* Egitim Degerlendirme Formu
» Bilgi Guvenligi Test Araglari Listeleme Formu
* Aciklik Raporu
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BGYS.PRS.08

BGYS.FRM.05.01
BGYS.FRM.06.05
BGYS.FRM 09.01
BGYS.FRM.11.01




