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A) GENEL BILGI

POZISYON (Goérev) ADI Siber Olaylara Midahale Ekip Sorumlusu
UNVANI Ogretim Gorevlisi
BOLUMU Siber Olaylara Miidahale Ekibi

RAPORLADIGI POZISYON (Bagh oldugu Bilgi Islem Daire Bagkani
pozisyon)

DOG_RUDAN RAPORLAYAN . Ag ve Sistem Uzmani
POZISYON(LAR) (Bagl olan pozisyonlar)

B) GOREV VE SORUMLULUKLARI

1. Siber saldirilar ve uygulanacak onlemler konusunda bilgi sahibi olmak,

2 Guvenlik duvari yonetimini detayl sekilde 6grenmek ve uygulamak,

3. Mevcut ag altyapisinda gunluk ariza, bakim, ilave, vb. intiyaglari kargilamak,
4

Kullanicilarin ag ile ilgili (kablosuz, kablolu, internet baglanti problemi, yavaglik, vb.)
problemlerine destek vermek,

5. Sistem odalarinin ve kabinlerin periyodik bakimlari, belgelendirmesi, problem tespiti
ve duzenlenmesi islemlerini yapmak,

6. Sistem odalarinin iklimlendirme ve enerji kesintisizligi gibi konularda saglikli caligmasi
konusunda gerekli galigmalari yapmak,

Kabinlerin yerlesimi konusunda planlama ve arastirma yapmalk,

F/O guzergahlarini gizmek, gliincellemek,

9. Ag guvenligi, sistem guvenligi, kullanici glvenligi, bilgi gutvenligi konularinda
calismalar yapmak, gerekli tedbirleri almak, gerekli sistemlerin kurulmasi ve igletilmesini
saglamak,

10. Ag problemlerinin uyarilarini planlamak,

1. AQ kesif platformlarini arastirmak, kurmak, isletmek,

12. Kablosuz ag tzerinden baglanan tim cihazlarla ilgili gerekli testleri yapmalk,
13. Sistem bilesenlerinin saglikli, verimli gcalismasi igin gerekli isleri yapmalk,
14. istemcilerin ve sistemlerin giivenligi icin gerekli tedbirleri saglamak,

15. Kablosuz kaynaklarinin verimli ve adil olarak kullaniimasini saglamak,

16. Kablosuz ag haritasini ydnetmek,

17. Access point cihazlarinin kullanim oranlarini incelemek, problemli durumlari tespit
etmek, gerekli mudahaleleri yapmak,

18. Access point cihazlarinin yerlesim planlamasini yapmak,
19. Kablosuz ag ile ilgili belgelendirme, web sayfasi, brosur, vb. ihtiyaclari karsilamak,
20. Sunucu tabanli sistemleri kurmak; verimli, saglikh ve givenli sekilde isletmek,

21. Sunucu tabanli sistemlerin guvenligi, guncellestirmeleri, sistem kayitlari incelemesi,
performans incelemesi, kaynak kullanimi incelemesi vb. bakimlarini sirekli olarak
yapmak,

22. Ses tasima hizmeti saglayici firmalar ile ortak ¢calismalar yurutmek,
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D)

23. Telefon donanimlari Uretici ve destekgisi firmalar ile ortak ¢alismalar yuriutmek,
24. Faks, SIP, PRI, DID, vb. sistemlerin dizglin ¢alismasini saglamak,

25. Sube muadurlugu icerisinde kullanilan tim araglarin (yazihimlar, sistemler, cihazlar,
baglantilar, lisanslar, vb) envanterinin takibini yapmak,

26. Birim icerisinde kullanilan sistemler arasinda entegrasyon konusunda calisma
yapmak,

27. Sistemler arasi iligkilerin ve yetkilerin sematik olarak gosterimini planlamak, problemli
ve riskli konulari tespit etmek, gerekli duzenlemeleri yapmak,

28. \Veri merkezi bilegenlerine hakim olmak, duzenli kalmasini saglamak, problem
durumunda mudahale etmek,

29. Sistem kayitlarinin saglikli olarak tutulmasi, analiz edilmesi, islenmesi igin gerekli
altyapiyi kurmak,

30. Uzak yerleskelerle olan baglantilari planlamak, yonetmek, kaliteli hizmet saglamak,
31. ULAKNET ve internet baglantilarini ydnetmek,
32. Birimlerin ag baglantisi konusunda yedekleme planlarini olugturmak,

33. Ag ve internet kaynaklarinin adil ve verimli kullaniimasi i¢in gerekli teknik ve idari
calismalari yapmak,

34. Ag guvenliginin saglanmasi konusunda gerekli gincel tedbirleri almak,

35. Yeni altyapi kurulmasi durumunda ilgili Daire Baskanliklari ile koordineli ¢alisma
yapmak,

36. Ag cihazlarinin yazilim guncellemesi, parola yonetimi konularini yonetmek,

37. Ag altyapisi hizmeti saglayici firma ile ortak igleri yurtutmek,

38. Yedekleme ve felaket senaryolarini dizenlemek, gincellemek, isletmek,

39. Gerekli satinalma arastirmalari ve sartname hazirlama suireglerini yurtutmek,

40. Kurumda bilisim kaynaklari kullanimi konusunda "toplam fayda" goézeterek gerekli
idari ve teknik galismalari yapmak,

41. Sorumluluk alanlari konusunda yoneticilere; riskler, oneriler, kaynak kullanimi,
performans, ihtiyaglar, problemler, vb. konularda raporlar sunmak,

42. Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,
43. Sube Muduru tarafindan verilen diger gorevleri yerine getirmek.

YETKINLIKLER

* Problem ¢ozme
* fletisim

* Planlama

* Zaman YOnetimi

GEREKLI NiTELIKLER

« Universite mezuniyeti,

Okudugunu anlama seviyesinde teknik ingilizce bilgisi,
Arama motorlarini verimli kullanabilmek,

Akis diyagrami ve algoritma okuyabilme, olusturabilmek,

internet tabanli uygulamalari (e-posta listeleri, blog, forum, bulut, vb.) verimli
kullanabilmek,
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* GNU/Linux igletim sistemi temel konsol kullanimi bilgisi,
« lyi derecede TCP/IP bilgisi,

» Ag topolojileri hakkinda bilgi sahibi olmak,

» OSI katmanlari hakkinda bilgi sahibi olmak,

* Anahtar, HUB, yonlendirici, guvenlik duvari gibi temel ag cihazlari hakkinda bilgi
sahibi olmak,

* Ag guvenligi konusunda bilgi sahibi olmak,

* Ag yonetim ve izleme yazilimlarini kurma, kullanmak,

» AQ protokolleri (SNMP, SSH, ICMP, vb.) hakkinda bilgi sahibi olmak,
* LAN ve WAN teknolojileri bilgisi,

* |[EEE 802.1q, QoS, STP, vb. ag teknolojilerine hakimiyet,

* Dinamik yonlendirme protokollerini uygulayabilmek,

* Veritabani yonetim sistemlerini kurup yapilandirabilmek.
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