Altyapi Modernizasyonu ve
Guvenlik Entegrasyonu

Gida sektorinde faaliyet gosteren bir firmanin altyapisi modernlestirildi.
Amac: Yuksek erisilebilirlik, givenlik ve kolay yonetim.

Sistem, kullanici kimligi temelli calisacak sekilde yeniden tasarlandi.

“Bu proje sadece bir sistem yenilemesi degil; bir déntistiim hikayesidir.”




Host Nedir?

Host, icinde bircok oda bulunan bir bina gibidir.
Her oda (sanal makine), farkl bir sistemdir ama ayni kaynaklari paylasir.
Kaynaklari verimli kullanmak, maliyeti azaltmak ve yedeklilik saglamak icin kullanilir.
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Domain Controller (DC)

Domain Controller, sistemin guvenlik kapisidir.
Kullanicilarin oturum agcma bilgilerini dogrular.
Kim, neye erisebilir sorusunun cevabini verir.
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Active Directory (AD)

Active Directory, agin kullanici rehberidir.

Kullanici, grup ve cihaz bilgilerini merkezi olarak yonetir.

Sirket ici glivenlik ve erisim politikalarini kontrol eder.
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“AD, agin diizenini saglar.”




VLAN (Virtual LAN)

VLAN, agi sanal siniflara ayirir.
Her departman kendi VLAN'inda calisir (IT, Yonetim, Muhasebe, Laboratuvar).

Bu yap! hem guvenligi hem performansi artirir.

Altyapi1 Moderizasayonu
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FortiGate Guvenlik Duvari

FortiGate, agin sinir kapisidir.
Kullanici kimligine gore erisim izni verir (LDAP & FSSO).
Tehlikeli veya yetkisiz trafigi engeller.
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Sistem Butunlugu: Hepsi Nasil Calisir?

Host sistemi tasir.
Domain Controller kimlik kontrolt yapar.
Active Directory erisim kurallarini belirler.
VLAN trafigi diizenler.

Altyapi Moderizasayonu g, rtjGate dis diinyayla glivenli baglanti kurar.
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“Hepsi bir araya geldiginde sistem hem giivenli hem kararli ¢calisir.”




Proje Sonugclari

v Yuksek erisilebilirlik (Redundant Active Directory)
v' VLAN ile ag izolasyonu ve glivenlik

_ v’ Kimlik tabanl giivenlik politikalari
Altyapi Moderizasayonu

G Giivenlik Entegrasyon v’ Merkezi yonetim kolayhgi
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