NITELIKLI ELEKTRONIK SERTIFIKA
KURULUM ASAMALARI

Kurulum Asamalari: (“Bilgisayarlarin Sistem Ozelliklerini )
1. JavaKurulumu = | Nereden Gérebilirim?

2. E-imza Surucdlerinin Indirilmesi | gjgisayarim sag tus > Ozellikler >

3. Kart Okuyucu Kurulumu Windows striimi: ..... (Ornek: Windows 7 ..)

4. Ak'”_' _Kart Kurulumu Sistem taru: ..... (Ornek: 64 bit isletim Sistemi)
5. Sertifikayl Kullanima Agma N )

NOT: Kurulum agsamalarn Windows 7 64bit isletim sistemi Uzerinde fotograflandirilarak
brosiire aktariimistir. Isletim siteminiz farkh ise ayni arayuzii gérmeyebilirsiniz fakat ayni
islemler yapilarak kurulumlar tamamlanmaktadir.

1 _A§ama: JAVA KURULUMU
_

* 64bit bilgisayarlarda hem 32bit java hem de 64 bit java yiiklii oimasi gerekmektedir.
* 32bit bilgisayarlarda sadece 32bit java olmasi yeterlidir.

Onerilen: Java kurulumu yapmadan once, bilgisayarda yuklu olan javalarin kaldiriimasi.

Bilgisayardan Java'yi kaldirmak igin;
"Baglat" menUsi > "Denetim Masas!" > "Programlar ve Ozellikler" > Agilan pencerede "Java
programi secilir >"Kaldir" > butonuna tiklanir.

E=E=n )

@_l\..__/l'h « Tam Denetim Masasi Ogeleri » Programlar ve Ozellikler - | 3 | | Ara: Programl... 02 |

Denetim Masasi Giri e
G Program kaldir veya degistir

"fr'fk]_ﬂ E!_f_incellegtirmeleri Bir pregrarmi kaldirmak igin séz konusu programi listeden segin ve Kaldir,
gorintile Degistir veya Onar'i tiklatin,

f@' Windows dzelliklerini ag veya

et Dizenle =)  Kaldir == - -ﬁ-

-
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| £+ Java 7 Update 67 (64- Oracle
B-"Laganth Lossless Codec (1.3.27)

GLibreOf‘Ficed.E.E.l The Document Four
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({ Oracle Uriin Sarimi: 7.0.670
) Yardim Baglantise: httpe//java.com/help

f—

e

@ Bilgi Islem Daire Baskanlhigi / E-imza Kurulum Asamalari



Java Kurulumu:

Java Runtime Environment (en diguk 6.0) surumunun bilgisayarda kurulu olmasi gerekir. Bilgisayar
Ozelliklerinize gore gerekli Java suriumu http://www.java.com./tr/download/manual.jsp adresinden
indirilir ve bilgisayara kurulur.

4Y windows @ Hangisini secmeliyim?

0 Windows Cevrimici
dosya boyutu: 347 KB Java'yl Kurdukian sonra

32 bit bilgisayarlar igin ——» o Windows Cevrimdig Talmat ti[{?}]'c'?.'z.ld“?.v?'"'”
dosya boymr 35.3MB alima etkinlestirimesi icin
tarayicinizi yenicden

baslatmaniz gerekebilir.

Talimat

64 bit bilgisayarlar igin > 0 Windows Cevrimdis) (54 bit)

dosya boyuts: 4A0.9MB Talimat

Java Guncellemelerinin Durdurulmasi:
Java kurulumu tamamlandiktan sonra, java guncellemelerinin her defasinda karsiniza gikmasini
istemiyorsaniz agagidaki adimlari takip ederek java guncelemelerini durdurabilirsiniz.

* Baglat MenusU > Denetim Masasi > Java > Update sekmesinde "Check for Updates Automatically"
secenegindeki tik kaldirilir > gikan ekranda "Do Not Check" segcilir > OK

= |4 Java Control Panel ol ® s
= 5

{ & E v Denetim Masasi » Tam Denetim Masasi Ogeleri » - ‘ 4,| ‘ Denetim Mas... 0 |
? The Java Update mecharsm ensures you have the most updated version of the Java

é, platform. The options below let you control how updates are obtained and applied.
Bilgisayarinizin ayarlanim dizenleyin Gorantaleme elgata: - Boyak simgeler ™ = s = =

Wy LyuEie visinea g v e ] Choeck for Updates Automatically [

Every Cuma at 11:00, Java Update will check for updates. If an update is recommended,

__7 Fare . Flash Player (32 bit) an icon wil appear in the system taskbar notification area. Move the cursor over the icon
i AR 0 se= the status of the Update. You will be notified before the update is downloadsd.

Gérev Cubugu ve Baglat s
A C 9 ¥ ! Gorintd
Mendisi -
Vi(; Glig Segenekleri m Intel(R) Grafik ve Medya b
e cecanclios W islem Merkezi
&, | Java @‘ Kimlik Bilgisi Yoneticisi
+H§|mﬂﬁ_ l" Klasér Secenekleri
Konum ve Diger
&> Klavye IE‘:;‘ 9 -
Y Algilayicilar - o | [ cancal
— — G
(&l Java Control Panel === oo =] B
General| Update | Java | Security | Advanced| General | Undate | Java | Secusity | Advanced,
177 The Java Update mechanism ensures you have the most updated version of the Java
? The Java Update mechanism ensures you have the most updated version of the Java z
_‘_(, platform. The aptions helow ket yoai control how updates are obtained and appled. S5 platform. The optans below let you cantrol how updates are obtained and appled.
Nobfy Me: P mr——— = Notfy Me: Before downioading -
Check for Updates Automatically Advanced... B
E il Click the "Update Now” button below to chedk for updates. An icon will appear in the
bt n;‘f;,:::;ga:ﬁmﬁ:b‘éﬁf: T system tray if an update is available. Move the ursar over the icon to see the status of
o ses the status of the update. You wil be notfied before the updste s donrlosded. NE -
Java Update - Waming
You have chosen to stop automatically checking for '
updates and will miss future security updates. .\

We strongly recommend letting Java periodically check for newer versions to ensure you have
the mast secure and fastest Java experience.

Update Now UpdatcNow |

« Java kurulumu tamamlandiktan sonra gegerli ayarlarin aktif olmamasi durumunda
bilgisayari kapatip yeniden baslatmak gerekir.
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2_Asama: E-IMZA SURUCULERININ INDIRILMESI
http://www.kamusm.gov.tr/ adresi slrici menusu tiklanir > agilan sayfada bilgisayarin igletim

sistemine gore segimler yapilir > "Surlculeri Goster" segenegi tiklanir > agilan sayfada "SurGculeri
Indir" segcenegi tiklanarak surUculer bilgisayara indirilir.

(@ % Kamusertifikasyon Merkezi Ne Ly arme kil

Elektronlk sertifika hizmetleri ve e-imza ¢ézimleri

=V -

Nitelikli Elekironik Sertiﬁka.

Elektronik sertifikalar. nifiis clizdan, stirlicl belgesi
veya diger kimlik belgeleri gibi kisinin kimligini ispatlamasi igin Il
elektronik ortamda kullanilan elektronik dosyalardir.

5070 sayil kanuna uygun givenl elekironik imza,
niteliki elekironik serfifika kullamfarak clusturulur.

2 Kurum Personel y2y Basvuru xr Online Surtict
o Al ¥

Ne yapmaliyim ? Ne yapmaliyim ? Bagvuru Formlari Online lslemler ‘o Striicti Yiskleme

Kart Okuyucusu siiricisii ve

indirmek igin biklayniz

@ Online Mali Mihir Basvurulari Alinmaya Baslandi

Adim 1: isletim Sisteminizi Seciniz

Liitfen isletim sisteminizin 6zelliklerini seginiz.

isletim sistemi§ Windows ¥ | Versiyonu: [7 v |Tipi [B4BiIt ¥ o Bilgisayarinizinisletim sistemi bilgilerini tercih ediniz.

Adim 2 : Kart Okuyucunuzu Seginiz

Litfen size gonderilen kart okuyucuyu seginiz.

Bilgisayarlarin Sistem Ozelliklerini

M‘““: - Nereden Gorebilirim?
Omnikey USE Seffa 0. o 2 .
> >
Omnikey USB Beyaz Bll_glsayarlr? ?ag__tug (?zelllkler .
Omnikey Masaiistii Windows suriamd: ..... (Ornek: Windows 7 ..)

Gemplus USB

ACS 38T USB - Kinmuzi
| ®acs3sruse-eeyaz

ACS 38T USE Masaustd

Sistem tura: ..... (Ornek: 64 bit Isletim Sistemi)
- J

Kurumumuzda kullanilan kart okuyucu ve akilli kart

Adim 3 : Kartinizi Seciniz segeneklerini seginiz.

Litfen size gonderilen akilli karti seginiz.

| 1) AKiS Akilli Kart
Gemplus Akl kart

©) N

Kur 1: Kart Okuyucu Surucasu

Kart okuyucu igin gerekli olan sirici dosyalanm bilg

Yapmis eldugunuz segim: ACS 38T USB - Beyaz

Surmetlen Gaster |- Soricoya indir |
« Kurulum Yardimi Dékiamanini indir

Kur 2: Akill Kart SUrlcisi

Akalli kart igin gerekli olan striici dosyalanini bilgisay

vapmis oldugunuz secim: AKIS Akill Kart

|- Suriciiyi indir |

\ + Kurulum Yardimi D&kamanini indir /

« Siriciler sikistinimis dosya olarak indirilecektir, dosyalan ¢ikartarak kurulum yapmaniz
onerilir.

@ Bilgi Islem Daire Baskanligi / E-imza Siiriiciilerinin indirilmesi



3, Asama: KART OKUYUCU KURULUMU
_

Bilgisayara indirilen ACR.... kart okuyucu surucu klasoru agilir kurulum dosyasi ¢ift tiklanarak kurulum
baslatilir>" Next" >"Next" >"Install>""Finish > sirasiyla butonlara tiklanir ve kurulum tamamlanir.

NOT: Kurulum sirasinda gikacak olan Windows izin uyarilarini onaylayarak kuruluma
devam etmeniz gerekmektedir.

'| . v ACR38_MSI_Winx04_ 1160 _P (1) » ACR38_MSI_Winxb4_1160 P »

o Kitapliga ekle = Bununla paylas « Yaz Yeni klasar
Ad Degistirme tarihi Tar
. xhd 11.03.2013 16:24 Dosy
|| ReadMe.txt 22.03.2013 10:57 Meti
i setup.exe 25.02.2009 08:55 Uyg
4k | Setup.ini 11.07.2008 09:29 Yapi
15/ ACR38/100/122 PC/SC Driver 1.1.6.0 Setup o & == 14/ ACR38/100/122 PC/SC Driver1.1.6.0 Setup o] @ ==

Destination Folder
@ Welcome to the ACR38}'100;"122 PC}'SC Click Next to install to the default folder or dick Change to choose another,

Driver 1.1.6.0 Setup Wizard

Install ACR.38/100/122 PC/SC Driver 1.1.6.0 to:

The Setup Wizard will install ACR38/100,122 PC/SC Driver
1.1.6.0 on your computer. Click Next to continue or Cancel
faedtihe SenpMizard, [z Program Fies\acr38_100_122 PCsC Driver)

i
Back I Mext I Cancel Back I Mext I Cancel
5 ACR38/100/122 PC/SC Driver 11.6.0 Setup ol @ | 5! ACR38/100/122 PC/SC Driver1.16.0 Setup =] = |

Ready to install ACR38/100/122 PC/SC Driver 1.1.6.0 \ @ Completed the ACR38/100/122 PC/SC
Driver 1.1.6.0 Setup Wizard

Click the Finish button to exit the Setup Wizard.

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

3§

L — "

[re—
Back @IHSE" Cancel Back Cancel
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3_Asama: AKILLI KART KURULUMU

—————

Bilgisayara indirilen "akis...." akilli kart okuyucu surtct klasorG agilir " AKIS Yonetici...." dosyasina gift
tiklanarak kurulum baslatirlir > "lleri" >" Lisans Sozlesmesini Kabul Ediyorum" "lleri" > "lleri" >"Tam"
"lleri" >"YUkle"> "Son" > sirasiyla butonlaratiklanir ve kurulum tamamlanir.

NOT: Kurulum sirasinda gikacak olan
Windows izin uyarilarini onaylayarak
kuruluma devam etmeniz gerekmektedir.

13! AKIS Vonetici %64(L 1) - InstallShield Wizard ==

AKIS Yonetic x64(1. 1) igin InstallShield Wizard'a hos geldiniz

Installshield(R) Wizard, bilgisayanniza AKIS Yonetic x&84{1. 1)
drinind yikleyecek, Devam etmek igin, Ileri'yi tklatin,

TUBITAK

-
a h l 5 UYART: Bu program, uluslararas: yaptrmlar ve kopyalama hakki

vasalan tarafindan korunmustur,

‘_'@ AKIS Yonetici x64(1.1) - InstallShield Wizard
Miisteri Bilgileri
Liitfen ilgili bilgileri girin.

Kullara Adr:
|s

Kurulus:

Bu uygulama kimin igin yiklenecek:

(@) Bu bilgisayan kullanan herkes (tim kullamalar)

() Yalrizca benim icin { }

InstallShield

< Geri fleri = iptal

‘_'@ AKI5 Yonetici x64(1.1) - InstallShield Wizard

Programa Yiikleme islemi uygulamaya hazir
Sihirbaz, yiklemeyi baglatmaya hazrr.

‘Yiklemeyi baslatmak icin Yikle'yi tklatin,

Herhangi bir yikleme ayarini incelemek veya dedistirmek istedidinizde, Geri'yi tklatin.
Sihirbazdan gkmak igin Iptali tklatn.

AKIS Kart Izleme Aractnn dizgiin galigmast igin bilgisayarvuzda Java Runtime
Environment (JRE) yviiklii olmalidr.

InstallShield

@ Bilgi Islem Daire Baskanhgi / Akilli Kart Kurulumu

| b akisab4ll ~ |43 || Aro: akisaa11 ]
- Kitaphga ekle - Bununla paylas = ¥ 4=z - m I@I
Ad : Degigtirme tarihi Tar
TIEI AKIS Yonetici x64(1.1).msi 09.02.201219:39 Windows |
13! AKIS Vonetici %64(1.1) - InstallShield Wizard (m3m]

Lisans Sozlesmesi

Liitfen asadidaki lisans sozlesmesini dikkatle okuyun,

3

AKiS YAZILIM KUTUOPHANESI SON KULLANICI LISANS ANLASMASI =~
AKiS Yaziim Kiitiphanesi, TUBITAK - UEKAE (Bundan sonra “URETICI A
FIRMA" olarak anilacaktir) tarafindan son kullanicilara sunulmus bir yazilim
artnadar. Bu yazihm kitiphanesi AKIS akill kartinin diger yazihmlar
tarafindan kullanilabilmesi icin gerekli olan PKCS11 ve CSP modllerini
icerir. Son Kullanicilara yénelik bu Lisans Anlasmasi (Son Kullanici Lisans
Anlagmasi - SKLA), sizinle (bir sahis ya da tek bir kurum) dretici firma
arasinda yukanda tanimlanan yazilim driind konusunda dizenlenen bir
yasal anlagmadir. Bu Griin, ilgili medyalan, basili malzemeleri ve ‘online’ ya
da elektranik dokiimantasyonu igerebilir (Bundan sonra "YAZILIM URUMU"

nlnenle nmdanaldel Do VAZIKA DDA bl ams cnemien beoemnalda o din

(@) Lisans sdzlesmesi kosullarini kabul ediyorum

(7 Lisans stzlesmesi kosullarini kabul etmiyorum

InstallShield

< Geri Tleri = iptal

‘_'@ AKIS Yonetici x64(1.1) - InstallShield Wizard
Kurulum Tiiri

Gereksinimlerinize en uygun kurulum torind segin,

Bir kurulum tiird segin,

@ Tam

Tum program ézellikleri yiklenecek. (En fazla disk alamini gerekdtirir.)

Yiklenmesini istedifiniz program Szellilerini ve bunlarin
yiiklenecekleri konumu secin. Ust diizey kullarnialara énerilir.

InstallShield
73] AKIS Yonetici %64(L.1) - InstallShield Wizard (3w
Installshield Wizard Tamamland
InstallShield Wizard, AKIS Yonetid x64{1. 1) yiklemesini
bagariyla tamamladi. Kurma sihirbazindan gkmak igin Son'u
tklatin.
TUBITAK

alsis

< Geri Son iptal




3_Asama: SERTIFIKAYI KULLANIMA ACMA
_

1. adim: Teslim edilen Ektronik Sertifikanin zarfinin igerisinden cikan kartta bulunan cip, hasar
verilmeden karttan ¢ikartilir ve agagidaki sekilde kart okuyucuya yerlestirilir.

2. adim: http://www.kamusm.gov.tr/ adresinden "Online" "Nitelikli Elektronik Sertifika islemleri"
linkine tiklanir.

%a, Kamu Sertifikasyon Merkezi R e mexe b lin:
V Elektronik sertifika hizmetleri ve e-imza ¢ézimleri

MALI MUHUR SERTIFIKASI D
MM ESHS sistemi tarafindan Uretilen sertifikalar, tizel kigiler ile
kurum, kurulus ve isletmeler tarafindan elektronik belge
olarak olugturulacak fatura ve diger yasal belgelerin
bitiinliglinin, kaynaginin ve iceriginin garanti
altina alinmasi amaciyla kullanilir.

Online Sartct

Xx
'n‘ Online Islemler ‘ro Siriicd Yikleme

Nitelikli Elektronik Sertifika
Islemleri

) Kurum Personel y&y Basvuru
<3 a

Ne yapmaliyim ? Ne yapmaliyim ? Basvuru Formlan

Mali Mihir Elektronik

Zaman Damgasi isteginde kullanilan zetleme e e e URUNLERIMiZ
algoritmasinda degisiklik syon Merkezinin Griin yelpazesi

94 AT N4 Lo I S S e

3. adim: "Sifreli Girig" segenegi tiklanir.

Siy” Kamu Sertifikasyon Merkezi
A~ 4

Bireysel Nitelikti Elektronik Sertifika slemleri

Bireysel Nitelikli Elekironk Sertifika Islemleri = Bireysel Nitelikli Elektronil Sertifika Islemleri

Kullanict Dogrulama Ekrani

Sertifikamzi kullamima acmak icin lotfen "Sifreli Giris™ secenedini kullanimz. Kullanima acimis bir e-imza
sertifikaniz var ise "Sifreli Giris " ya da "E-Imzali Giris" secenegini kullanabilirsiniz.

Sifreli
Giris

@ Bilgi Islem Daire Baskanhgi / Sertifikayi Kullanima Agma



4. adim: Sifreli Giris Ekranindaistenen alanlar doldurularak "Giris" butonuna basilir.

Kimlik No

=L Not: Eger glivenlik sézcigunl hatirlamiyorsaniz "Giivenlik
S6zcugumu Unuttum" butonuna basarak guvenlik

Resimdeki Yaz Glivenlik Sozeligl s6zcugunu tekrar olusturup Sifreli Giris Ekranina yeniden

\ gelerekiglemlere devam edebilirsiniz

Resim Buradaki islemlerde belirtilen e-posta adresiniz kurum e-
posta adresinizdir. (......@bilecik.edu.tr)

AT

5. adim: SMS Onay ekraninda gérinen telefon numaraniz dogruysa "Onay" butonuna basilir. Cep
telefonunuza gelen SMS Onay Kodu acilan ekrana girilir.

Not: Telefon numaraniz degistigi taktirde Kamu Sm'nin 444 5 576 numarali telefonunu arayarak
bilgilerinizi glincelleyebilirsiniz.

esimdeki Yazi slanina giinez.

Giivenlik Sozcliglimii Unuttum

Telefon Numaranizj: 5...... Cep telefonunuza gelen SMS Onay Kodunu Giriniz
SMS Onay Kodunuzun Gegerliligi igin Kalan Sire
y giris yapabilmeniz icin yukarida belirtilen cep telefonur 29_5
{odunun gonderilmesi igin "Onay" butonuna basiniz. SMS g6 Saniye
1 ait dedilse, 444 5 576 numarall telefondan, Cagr Merkezim SMS Onay Kc'd"{

6. adim: Elektronik Sertifika ile yapilacak igslemlerde gerekli olan PIN bilgisi icin "PIN / PUK Bilgisi"
butonuna tiklanir.
Tslemler Mentisii

Sayin . Asagidaki butonlan kullanarak sertifika durumunuzu dedgistirebilir, kisisel
bilgilerinizi giincelleyebilirsiniz

Askidan Sertifikarm Bilgi
indir iptal Et Giincelle

Sertifika PIN / PUK
Listele Bilgisi

7. adim: Kart Seri Numarasi ve PIN bilgileri ekranda goérinecektir, "Parolami Kaydet" butonu
tiklayarak olusan PDF dosyasini bilgisayariniza kaydediniz.

Aciklama Deger
1 Kart Seri Numarasi

Parolalanmi Kaydet | Parolalanm Sil |

4 B | »

@ parcla.pdf T ¥ Tim indirilenleri goster...

@ Bilgi Islem Daire Baskanhgi / Sertifikayr Kullanima Agma



| BILGILENDIRME
Akis Kart izleme Araci:
Elektronik Sertifika Kurulum islemleri sonucunda, Akis akilli kartinizi taktiginiz kart okuyucuyu

bilgisayariniza takarak masaustiinde kurulu bulunan "Akis Kart izleme Araci" programi ile "Nitelikli
Elektronik Sertifika" kart bilgilerinize ulasabilir ve parolanizi degistirebilirsiniz.

1. adim: Kart okuyucunuz bilgisayara takilir.
Not: Kart okuyucuyu bilgisayariniza ilk taktiginizda strtcu yikleme agsamasi uzun surebilir.

2. adim: Akis Kart izleme Araci cift tiklanarak agllir, bilgisayara takilan kart okuyucu ekranda gérinar
hale gelir, tiklanarak segili hale getirilir.

3.adim: Sag Ust kdsede bulunan PIN alanina olusturulan PIN girilerek "Karta Gir" butonu tiklanir.

2 (<) AKiA v4.1
!__‘._' ' . ] ' = i : 1 Genel/Kart Bilgisi PIM:
. = o 1 i Secilen Okuyucu ACS CCID USB Reader 0 s Karta Gir J
Bilgisayar
it J ¥ 5 Kart Okuyucular Seri No o
Kart Bilgisi D USB Reader 0 isl.5is. Versiyon AKIS_V122i
Kart Ozellikleri | Yonga Uretici X
Sirim Bilgisi PKCS15 Yiikdii,
PIN Yénetimi | Uygulama Gegerli
Sertifika Yonetimi )
e
A
Akis Kart
[zleme Araci
, N == o

PIN girme penceresini géremiyorsaniz buradaki
ok tusu ile pencereyi agip kapatabilirsiniz.

4 )
UYARI:

* Akill kart ve PIN bilgisinin glvenli olarak muhafaza edilmesi kart sahibinin sorumlulugundadir

* Nitelikli Elektronik Sertifika hakkinda kayip, ¢alinma vb. durumlarda Kamu SM Cagri Merkezinin
444 5 576 numarasini arayarak iletisime gegmeniz gerekmektedir.

- J

@ Bilgi Islem Daire Baskanhgi / Bilgilendirme
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